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Resumo O presente artigo delimita o regime juridico do teletrabalho, no setor privado, e a importancia
da ciberseguranca em contexto laboral. A globalizacdo e os progressos tecnoldgicos ocasionam grandes
avancos e transformaces no mundo laboral - designadamente, no teletrabalho - mas também espoletam
ameacas que importam acautelar - em particular, a seguranca da informacdo. O mundo do trabalho esta
progressivamente em transformacao. O virus SARS-CoV-2 e a pandemia inerente tiveram um forte impacto
no paradigma laboral. Esta conjuntura originou mudancas na organizacao do trabalho, sobretudo na aplica-
cao sem precedentes do teletrabalho em Portugal. As recentes alteracdes legislativas ao regime juridico do
teletrabalho no Cédigo do Trabalho evidenciam a sua (r)evolucdo. A andlise destas normas permite refletir
acerca da sua aplicacdo atual e, em especial, acerca do futuro, das oportunidades e dos desafios inerentes.

Palavras-chave: Teletrabalho. Globalizagdo. Seguranca da Informacéo. Virus SARS-CoV-2. Futuro.

Abstract This article refers to the legal regime of telework, in the private sector, and the importance of
cybersecurity in the work context. Globalization and technological progress bring advances and transforma-
tions in the world of work - namely, in telework - but they also originate threats that must be prevented - in
particular, information security. The world of work is progressively changing. The Covid-19 pandemic had a
strong impact on the labor paradigm. These circumstances originated deep changes in work organization,
especially in the unprecedented application of teleworking in Portugal. The recent legislative changes to the
legal regime of telework in the Labor Code manifest this preoccupation. The analysis of the legal frame allows
a reflection on the current regimen and, in particular, on the future opportunities and inherent challenges.
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1. Introducao

A globalizacdo e os progressos das Tecnologias de Infor-
macao e Comunicacado (TIC) possibilitam o recurso a novas
formas de organizacao do trabalho. Desta forma, o mundo
do trabalho encontra-se em constante transformacao e
atualizacdo.

O conceito de teletrabalho surgiu em 1973, introduzido por
Jack Nilles, considerado o “pai do teletrabalho”." A evoluc¢ao
da sociedade originou um enquadramento diferente na
aplicacao do teletrabalho. Inicialmente surgiu para limitar
as deslocacdes para o trabalho, face ao impacto da crise
petrolifera, e, Nos anos seguintes, para aumentar a pro-
dutividade e também a flexibilidade.

No sentido de garantir uma maior seguranca aos traba-
Ihadores em teletrabalho, foi instituido o Acordo-Quadro
Europeu sobre o Teletrabalho, em 2002. E Portugal foi
0 primeiro pais da Europa a introduzir, no Cédigo de
Trabalho de 2003, o regime juridico do teletrabalho, no
setor privado. Em 2009, sofreu modificagdes que vigora-
ram até a introducdo da recente Lei n.° 83/2021, de 06
de dezembro.

Atualmente, o regime juridico do teletrabalho constitui
elevada pertinéncia no ambito do Direito do Trabalho.
Por conseguinte, relevam os direitos e deveres das partes
contratuais e as vantagens e desvantagens inerentes a
aplicacao do teletrabalho.

A pandemia da COVID-19 desencadeou diversas mudan-
cas e trouxe novas perspetivas acerca do teletrabalho. Os
beneficios e obstaculos identificados no passado (recente)
transformaram-se. As vulnerabilidades da seguranca da
informacdo acentuaram-se, constituindo uma forte ameaca,
sobretudo para a aplicacdo do teletrabalho. Neste contex-
to, serao identificadas algumas solucdes que permitam
prevenir o impacto dos riscos associados.

O despertar para uma nova realidade laboral acarreta
inumeros desafios.

Em suma, no presente artigo pretende-se coadjuvar na
compreensao das particularidades do regime de teletra-
balho, evidenciando os progressos recentes e a sua apli-
cabilidade futura.

2. O atual regime juridico
do teletrabalho

A Lei n.° 83/2021, de 06 de dezembro veio modificar o
regime de teletrabalho. Trata-se de uma lei recente, em
vigor desde o dia 01 de janeiro de 2022, que introduziu
alteractes ao Codigo do Trabalho e a Lei n.° 98/2009, de
04 de setembro.

Em termos gerais, a consagracdo desta Lei foi, a nosso ver,
satisfatoria®. Apds a experiéncia de teletrabalho vivenciada
na pandemia, especulou-se que o teletrabalho seria o futuro
do trabalho, por ser uma modalidade de trabalho com pro-
pensdo para se intensificar. Por um lado, o regime juridico
carecia de atualizacdo pelo que, neste sentido, a introducao
da nova lei tornou-se fundamental até mesmo para reforcar
os direitos dos teletrabalhadores. Por outro lado, constatamos
que a celeridade com que foi apresentada originou algumas
imprecisdes que podem provocar diversas interpretacoes.

2.1 Nocao de teletrabalho

A nocao de teletrabalho esta definida no artigo 165.° do
Cdédigo do Trabalho como a prestacao de trabalho em
regime de subordinacdo juridica do trabalhador a um em-
pregador, sendo que o local ndo é determinado por este
e é necessario o recurso a tecnologias de informacao e
comunicagao.

A luz do acérddo do Tribunal da Relacdo do Porto, de 21

Jack Nilles sublinha, na obra Strategies for Managing the Virtual Workforce, que a Internet constitui a grande mudanga e as tecnologias de comunicagéo a via para executar o teletrabalho. Cfr. Nilles,

Jack. (1998). Strategies for Managing the Virtual Workforce. John Wiley & Sons, Inc., p. 69.

2 Defendiamos a necessidade premente de uma consolidagao rigorosa e concreta do regime juridico do teletrabalho no Cédigo do Trabalho. Cfr. Fernandes, Liliana. (2021). A (r)evolugéo do teletrabalho:

modalidade de contrato contemporanea. Coimbra Business School | ISCAC, p. 68.
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de outubro de 2019, a subordinacdo juridica é definida
como o “dever legal do trabalhador acatar e cumprir as
ordens e instrucdes que, em cada momento, lhe sejam
dirigidas pelo empregador, emitidas por este no uso do
seu poder de dire¢ao da empresa, diretivas essas que sao
vinculativas para aquele devido a obrigacao de obediéncia
consagrada na lei"?

Portanto, o contrato de trabalho “tem como objeto a pres-
tacdo de uma atividade e, como elemento tipico e distintivo,
a subordinacao juridica do trabalhador”, nos termos do
acordao do Supremo Tribunal de Justica, de 21 de janeiro
de 2009.

O local em que o teletrabalhador realiza o seu trabalho
pode ndo ser o domicilio. Existem outras modalidades
para prestar a atividade em teletrabalho.

A lei reconhece-o no suprarreferido artigo, porque o local
nao é determinado pelo empregador, ndo existindo a obri-
gatoriedade de se reconhecer o local de trabalho como o
domicilio. O trabalhador também pode alterar o local de
trabalho previsto no contrato, mediante acordo escrito
com o empregador, nos termos do n.° 8 do artigo 166.°
do CT, revelando, assim, as diversas formas de exercer o
regime de teletrabalho. E, non.° 2 do artigo 170.°do CT, é
reforcada esta ideia (“Sempre que o teletrabalho seja realizado
no domicilio do trabalhador (...)").

E possivel identificar dois critérios®: o critério do local, que
abrange ndo s6 o teletrabalho no domicilio®, como também
em telecentros’ (como os centros-satélite e os telecottages)®
e o teletrabalho maével® e o critério da forma de comunica-
cao ou ligacdo a empresa, que engloba o teletrabalho em
contacto informatico direto e permanente com a empresa
(online) e o teletrabalho em que N3o é necessario o contacto
permanente com a empresa (offline).

2.2 Acordo para prestacao de teletrabalho

Os artigos 166.° e 166.°-A (aditado ao Codigo do Traba-
Iho) apresentam um carater inovador, pois determinam
as especificidades do acordo para prestacao de teletra-
balho, de forma mais detalhada do que a lei anterior, e
reconhecem quem tem direito a exercer a sua atividade
em teletrabalho, podendo abranger mais trabalhadores
com este direito.

Em primeiro lugar, para ser possivel implementar o regime
de teletrabalho é obrigatdrio celebrar um acordo escrito,
que tanto pode estar integrado no contrato de trabalho
inicial, como ser auténomo em relacao a este. Esta exigéncia
ocorre para prova de estipulacao deste regime, consistindo
numa formalidade ad probationem.

No caso de o trabalhador recusar a proposta de acordo
de teletrabalho do empregador, esta recusa ndo pode ser
causa de despedimento ou de processo sancionatério, nem
necessita de ser fundamentada. Pelo contrario, se a propos-
ta de acordo for feita pelo trabalhador, que desempenha
uma atividade compativel com o regime de teletrabalho e
a empresa dispuser de recursos, o empregador s pode
recusar por escrito e fundamentar a recusa.

No acordo deve ficar definido se o teletrabalho tera um
carater permanente ou alternativo em termos de periodos
de trabalho a distancia e de trabalho presencial. Nesta
dltima opc¢ao, a lei parece consagrar a possibilidade de
o teletrabalho ser realizado em regime hibrido ou misto.

Para além disso, o acordo de teletrabalho pode ter: duracdo
determinada, que nao pode exceder seis meses e renova-
-se automaticamente por iguais periodos, se as partes ndo
declararem por escrito (até 15 dias antes do seu término)
que ndo pretendem renovar; ou duracao indeterminada e
qualquer das partes pode fazé-lo cessar por escrito, com
efeitos no 60.° dia posterior e, neste caso, o trabalhador
retoma a atividade em regime presencial. Existe ainda o

3 Acordé@o do Tribunal da Relagéo do Porto, de 21 de outubro de 2019, processo 227/18.9T8MTS.P1 (relator Rita Romeira) in http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/ee8f-
6630f92978b8802 584bf003afee5?0penDocument. Acedido e consultado em 01 de setembro de 2022.

4 Acorddo do Supremo Tribunal de Justica, de 21 de janeiro de 2009, processo 0852470 (relator Vasques Dinis) in http: /www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/b5c23e9ac66b4f-
d58025754¢0 051a3a5?0penDocument&Highlight=0%2Cinspec%C3%A7%C3%A30-geral%2Ctrabalho. Acedido e consultado em 01 de setembro de 2022.

5 Rebelo, Gloria. (2019). Estudos de Direito de Trabalho. Edi¢des Silabo, p. 211.

6 O teletrabalho no domicilio ¢ distinto do tradicional trabalho no domicilio. Em primeiro lugar, o teletrabalho ndo é, apenas, executado no domicilio, assumindo outras modalidades e, em segundo lugar,
€ necessario o recurso as TIC que permitem o estabelecimento da subordinacéo juridica entre as partes do contrato. Em contrapartida, o trabalho no domicilio tradicional abrange, maioritariamente,
atividades manuais e artesanais (v.g. alfaiates). Cfr. Amado, Jodo Leal. (2019). Contrato de Trabalho — Nogdes Béasicas. 3? Edi¢ao. Edicdes Almedina, p. 135.

7 O teletrabalho prestado num telecentro consiste naquele cuja estrutura é partilhada por teletrabalhadores sem relagéo entre si, de modo telematico, ligados a mesma empresa ou a diversas empresas.

Cfr. ibid., p. 136.

8Os centros ou escritorios satélites e os telecottages séo distintos, na medida em que, nos primeiros, os teletrabalhadores sdo todos da mesma empresa, partilhando o espago e 0 equipamento necessarios
no exercicio da sua atividade e, nos segundos, podem coexistir teletrabalhadores vinculados a diversos empregadores, situados, normalmente, na periferia dos centros urbanos. Cfr. Quintas, Hélder e
Paula. (2016). Manual de Direito do Trabalho e de Processo do Trabalho. 5% edigéo. Coimbra: Almedina, p. 75.

¢ O teletrabalho mével, némada ou itinerante pode ser realizado em local improvisado. Por exemplo, quando o teletrabalhador esta  a trabalhar a partir de um hotel, de um automével ou de um comboio.

Cfr. Rebelo, Gléria. (2019). Estudos de Direito de Trabalho. Edicbes Silabo, pp. 211 e 212.
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direito de, nos primeiros 30 dias, qualquer das partes poder
denunciar o acordo.™

Concluimos que, no que concerne a duracdo do contrato
de trabalho, estipulada no artigo 167.°do CT, existiram algu-
mas modificacdes, pois no CT anterior o contrato nao podia
exceder trés anos, no caso de trabalhador anteriormente
vinculado ao empregador, e no artigo em vigor pode ter
duracdo indeterminada, mas com possibilidade de cessacao.
Presentemente, o contrato deve conter a identificacdo, as-
sinaturas e domicilio ou sede das partes, o local de trabalho
do teletrabalhador, o periodo normal do trabalho didrio e
semanal, o hordrio de trabalho, que nao era obrigatorio
incluir a luz do CT de 2009, a atividade contratada e cate-
goria correspondente, a retribuicao, incluindo prestacdes
complementares e acessorias, o proprietario dos instru-
mentos de trabalho e o responsavel pela sua instalacdo e
manutencdo, ja ndo sendo feita men¢ao ao responsavel pelo
pagamento das despesas. Outra das novidades diz respeito
a periodicidade e ao modo de concretizagdo dos contactos
presenciais (alineas a) a h) do n.° 4 do artigo 166.° do CT).

Nos termos do artigo 166.°-A do CT tém direito a exercer
a atividade em regime de teletrabalho, os trabalhadores:
Vitimas de violéncia doméstica (quando o teletrabalho é
compativel com a atividade desempenhada), nos termos
do artigo 195.°do CT;

Com filho com idade até 3 anos (quando o teletrabalho é
compativel com a atividade desempenhada e o0 empregador
disponha de recursos e meios);

Com filho até 8 anos de idade, embora com algumas ressalvas.
Este direito s6 pode ser exercido nos casos em que ambos
0s progenitores relinam condi¢des para o exercicio da ativi-
dade em regime de teletrabalho, desde que o mesmo seja
exercido por ambos em periodos sucessivos de igual duracao
num prazo de referéncia maxima de 12 meses e nos casos
de familias monoparentais ou situacdes em que apenas um
dos progenitores, comprovadamente, reline condi¢des para o
exercicio da atividade em regime de teletrabalho, desde que
nao corresponda a trabalhador de microempresa;

Com estatuto de cuidador informal nao principal, sendo
necessaria a comprovacdo, e pelo periodo maximo de
quatro anos seguidos ou interpolados (quando o teletra-
balho é compativel com a atividade desempenhada e o
empregador disponha de recursos e meios).

Nestas situacdes, 0 empregador nao pode opor-se ao

10

pedido do trabalhador, com excecdo do trabalhador com
estatuto de cuidador informal ndo principal. Neste caso,
pode opor-se quando nao estejam reunidas condicdes ou
perante exigéncias imperiosas do funcionamento da em-
presa. Aviolacdo dos direitos supramencionados constitui
contraordenacdo grave.

2.3 Direitos e deveres das partes contratuais
2.3.1 Igualdade de tratamento

O teletrabalhador tem os mesmos direitos e deveres dos
demais trabalhadores da empresa com a mesma categoria
ou funcao idéntica, como estipula o artigo 169.° do CT.
Estes direitos e deveres dizem respeito, nomeadamente
a formacao, promoc¢ao na carreira, limites da dura¢do do
trabalho, periodos de descanso, férias pagas, protecao da
salde e seguranca no trabalho, reparacao de acidentes de
trabalho e doencas profissionais e acesso a informacao das
estruturas representativas do trabalhador.

A retribuicdo do teletrabalhador deve ser equivalente a
auferida em regime presencial, com a mesma categoria
e funcdo idéntica. Este tem ainda o direito a participar
presencialmente em reunides efetuadas nas instalacoes
da empresa, quando convocado pelas comissdes sindicais
e intersindicais ou pela comissdo de trabalhadores e tem
direito a integrar o nimero de trabalhadores da empresa
para efeitos relativos a estruturas de representacdo coletiva,
assim como a candidatar-se a estas estruturas.

A Lein.° 83/2021 de 06 de dezembro também procedeu
a alteracao do regime de reparacao de acidentes de tra-
balho e de doencas profissionais (Lei n.° 98/2009, de 04
de setembro), no que diz respeito a definicao do local de
trabalho para efeitos de acidente de trabalho.

Nos termos do artigo 8.° da Lei n.° 98/2009, de 04 de se-
tembro, considera-se acidente de trabalho aquele que se
verifique “no local e no tempo de trabalho e produza direta
ou indiretamente lesdo corporal, perturbacao funcional ou
doenca de que resulte reducdo na capacidade de trabalho
ou de ganho ou a morte”. Face a recente alteracdo, nos
casos de teletrabalho ou trabalho a distancia, passou a
considerar-se como local de trabalho aquele que conste
do acordo de teletrabalho.™

De acordo com Guilherme Dray e Palma Ramalho trata-se de um “direito de arrependimento”, que desempenha um papel similar ao do periodo experimental. Cfr. Martinez, Pedro Romano et al. (2020).

Cadigo do Trabalho Anotado. 13.2 Edigao. Edigdes Almedina, p 436 e Ramalho, Maria do Rosério Palma. (2010). Direito do Trabalho, Parte Il - Situagbes Laborais Individuais. 3.2 Edicdo. Alimedina, p. 365.
" Deste modo, deve-se estabelecer uma “presungdo de causalidade, ‘juris tantum” entre o acidente e as suas consequéncias”, nos termos do acérddo do Supremo Tribunal de Justica, de 01 de junho de
2017, processo 919/11.3TTCBR-A.C1.51 (relator Ferreira Pinto), in a6a8025813300321ab2?0penDocument. Acedido e consultado em 07 de julho de 2022.
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Parece-nos evidente que o legislador pretendeu reforcar
a necessidade de se estipular o local de trabalho do tele-
trabalhador no acordo de teletrabalho para, consequente-
mente, ser possivel averiguar a existéncia de um nexo de
causalidade entre o acidente de trabalho e a ocorréncia de
lesdes (no tempo e local de trabalho) e, assim, ser possivel
limitar as responsabilidades inerentes.

Outra das matérias relacionadas com o teletrabalho, fonte
de acesa discussdo e debate durante o periodo pandémico
e que ainda suscita diferentes interpretacdes por carecer
de mencdo expressa na lei é o direito ao subsidio de
refeicao.

Uma parte da doutrina defende que o teletrabalhador ndo
deve receber este subsidio, pois este teria como finalidade
compensar o trabalhador por tomar a refeicao fora da
residéncia. Esta posicao é reforcada e fundamentada no
acordao do Supremo Tribunal de Justica, de 27 de novembro
de 2018, que determina que o subsidio de refeicdo “tem
natureza de beneficio social e destina-se a compensar 0s
trabalhadores das despesas com a refeicdo principal do
dia em que prestam servico efetivo, tomada fora da resi-
déncia habitual.".”2

Porém, o legislador ainda ndo clarificou a obrigatoriedade
do pagamento do subsidio de refeicdo ao teletrabalhador,
constituindo, por isso, uma situacgdo critica numa lei que
visa atualizar e consolidar o regime do teletrabalho. Na
nossa opiniao, e salvo melhor entendimento, o pagamento
deste subsidio deve ser obrigatdrio, atendendo a igualda-
de de direitos e deveres do teletrabalhador para com os
restantes trabalhadores (conforme o artigo 169.° do CT).
A questao nao se deve basear no facto de o trabalhador
tomar ou nao a refeicao fora da sua residéncia, ja que,
por exemplo, existem trabalhadores que tomam as suas
refeicGes nas instalacbes da empresa' e 0 pagamento do
subsidio de refeicdo ndo é contestado (sendo que também
nao é obrigatdrio por lei). Este subsidio é uma forma de
compensar os gastos com a refeicao.

Além disso, tendo em consideracao que existem muitos
trabalhadores a receber o saldrio minimo nacional, cremos
gue 0 nao pagamento do referido subsidio ird agravar a

sua situacao econémica e, consequentemente a economia
do pals (numa perspetiva abrangente e relacionada com
o ininterrupto aumento do custo de vida).

2.3.2 Equipamentos e sistemas

Aresponsabilidade de disponibilizar equipamentos e siste-
mas necessarios para o trabalhador realizar o seu trabalho
e poder interagir com o empregador constituiu um dos
obstaculos a aplicacao estavel do teletrabalho durante a
pandemia. Duas razdes estdo na origem desta dificuldade:
Em primeiro lugar, o CT de 2009 definia no artigo 168.°
uma presuncao ilidivel ou juris tantum de que 0s ins-
trumentos de trabalho, referentes as TIC, utilizados pelo
trabalhador, pertenciam ao empregador. Mas, em tempos
extraordinarios, alguns empregadores nao conseguiram
disponibilizar, de imediato, instrumentos de trabalho aos
seus trabalhadores, e muitos destes estavam desprovidos
de ferramentas tecnoldgicas para exercer a atividade ou
tiveram de utilizar os seus proprios meios que nao eram
apropriados. Paralelamente, surgiu a ddvida de quais 0s
instrumentos de trabalho que poderiam estar incluidos; e
Em segundo lugar, desconhecia-se que despesas deve-
riam ser consideradas para efeitos de pagamento, que se
pressupunha ser assegurado pelo empregador, se nada
fosse indicado no contrato. Seria somente a internet? Ou
a eletricidade e o telefone também? De que forma seria
efetuado o calculo para o devido pagamento?

Na realidade, ao contrario do que seria de esperar face a
evolucao do regime juridico do teletrabalho, estas questdes
continuam sem ter resposta clara e concreta, e as incertezas
quanto a esta matéria persistem.

No atual artigo 168.° do CT a responsabilidade pela dis-
ponibilizacdo dos equipamentos e sistemas necessarios a
realizacao do trabalho por parte do trabalhador é imputada
ao empregador. No acordo celebrado deve ficar especi-
ficado se estes instrumentos sao fornecidos diretamente
ou adquiridos pelo trabalhador com a concordancia do
empregador acerca das suas carateristicas e precos.

Quanto as despesas, o legislador mencionou, de forma
expressa, que sao compensadas pelo empregador todas as

2 Acérdao do Supremo Tribunal de Justica, de 27 de novembro de 2018, processo 12766/17.4T8LSB.L1.S1 (relator Ribeiro Cardoso), in http://lwww.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f-
003fa814/750bd12a5 47539c¢0802583530040b717?0penDocument Acedido e consultado em 07 de outubro de 2022.

8 De acordo com Paulo Duarte Santos, desde a Ultima crise econémica que os trabalhadores comegaram a levar e a tomar as suas refeicdes nas instalacdes do empregador e tal pratica “nunca colocou
em causa o pagamento do subsidio de refeicao” in Santos, Paulo Duarte. (2020). Outros temas entre a Legislagdo Covid-19 e o Cédigo do Trabalho. Covid-19 - Implicagdes na Jurisdi¢do do Trabalho e
da Empresa. CEJ, p. 182. Disponivel em http://www.cej.mj.pt/cej/ recursos/ebooks/trabalho/eb_Covid_Trabalho2020.pdf
E, Paula Quintas acrescenta que com “a aboligdo do pagamento do subsidio de refei¢do, poderia pensar-se que se aboliria também tal necessidade”, in QUINTAS, Paula. 07 de abril de 2020. “O regime
do teletrabalho excecional e o subsidio de refeigdo”. Artigo do Observatério Aimedina. Disponivel em https://observatorio.almedina.net/index.php/2020/04/07/o-regime-do-teletrabalho-excecional-e-0-sub-

sidio -de-refeicao/

4 Martinez, Pedro Romano et al. (2020). Cédigo do Trabalho Anotado. 13.2 Edigao. Edi¢bes Almedina, p. 437.
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despesas adicionais que o trabalhador tenha como direta
consequéncia da aquisicdo ou uso dos equipamentos e sSis-
temas informaticos ou telematicos para realizar o trabalho,
incluindo-se acréscimos de custos de energia e da rede
instalada no local de trabalho e custos de manutenc¢do dos
mesmos equipamentos e sistemas. A compensacdo devera
ser paga imediatamente apos a realizacdo das despesas
do trabalhador, bastando que o trabalhador comprove
que teve estas despesas adicionais.

Anova redacdo da lei define o significado de despesas adi-
cionais, considerando-as como aquelas que correspondem
a aquisicdo de bens e/ou servicos de que o trabalhador
nao dispunha antes de celebrar o acordo para prestacdo
de teletrabalho e aquelas que teve em compara¢do com
as despesas homologas do mesmo més do ultimo ano
anterior a aplicagao do acordo. Esta compensacao nao
é um rendimento para o trabalhador, mas sim um custo
para o empregador, para efeitos fiscais.

Contudo, o cerne da questdo subsiste: como calcular as
despesas adicionais? Propomos, para tal, algumas consi-
deracoes.

Atualmente, a maioria das pessoas utiliza pacotes de TV
e Internet, logo torna-se impossivel calcular as despesas
adicionais efetivas que o teletrabalhador tem (de rede ins-
talada) como consequéncia da realiza¢cdo do seu trabalho.
Esta dificuldade sera acrescida se, exemplificativamente,
coabitarem varios trabalhadores em regime de teletrabalho
e para empresas diferentes.

Numa tentativa de colmatar estas incertezas, a Direcdo-Ge-
ral da Administracdao e do Emprego Publico (DGAEP) emitiu
algumas orientacGes, que podem ter um “efeito espelho nas
relacdes de direito laboral privado”."> Assim, veio determinar
que se deve considerar no periodo normal de trabalho
diario de cada trabalhador, as necessidades que o trabalho
de cada um exige para utilizar a rede, entre outros fatores,
devendo ter em atencao os principios da ndo duplicacao
da compensacao das despesas, da proporcionalidade e
da adequacao. Por uma questdo de certeza e seguranca
juridica, é aconselhado o estabelecimento prévio de um
acordo de pagamento entre 0s varios empregadores e 0s
respetivos trabalhadores.™

Porém, desta forma, a empresa podera ter acesso ndo

s6 aos dados pessoais dos seus trabalhadores como de
outros trabalhadores, o que coloca em causa, acreditamos,
a protecdo dos dados pessoais'” dos mesmos.

Apesar do Regulamento Geral sobre a Protecdo de Dados
(RGPD) determinar a licitude do tratamento que seja ne-
cessario para a concretizacao de um contrato no qual o
titular dos dados € parte, ou para diligéncias pré-contratuais
a pedido do titular dos dados (artigo 6.°, n.° 1, al. b)), esta
sugestdo €, a nosso ver, de dificil aplicabilidade pratica, tanto
para os teletrabalhadores como para os empregadores.

De igual forma, ndo nos parece um propoésito idéneo o
facto de o legislador entender que se deve comparar as
despesas homdlogas do trabalhador no mesmo més do
Ultimo ano anterior a aplicacao do acordo para prestacdo
de teletrabalho, porque ndo é referido em que moldes sera
feita a comparacdo. Por isso, subentendemos que, N0 més
homologo do ano anterior, o trabalhador ja deveria estar
vinculado a empresa, para evitar a existéncia de diversos
abusos. Neste ambito, no ano anterior ja estavam muitos
trabalhadores em teletrabalho, logo, se o empregador
comparar as despesas do presente més de mar¢o de 2022
com as despesas do més de marco de 2021 podera ndo
haver um grande acréscimo.

Com o objetivo de tentar solucionar estas questoes, algu-
mas empresas defendem o estabelecimento de um valor
fixo para estas despesas adicionais. A Lei n.° 83/2021, de
06 de dezembro procurou ser flexivel a este respeito, mas
esta flexibilidade tornou-se prejudicial e, neste momento,
podemos referir que estamos perante uma verdadeira
lacuna da lei.

A prova exigida de despesas adicionais é complexa. Deste
modo, defendemos, no cenario atual, a fixacdo de um
valor mensal justo e adequado para as partes contratuais
sentirem mais seguranca e mais estabilidade na aplicacao
do regime de teletrabalho. Salientamos um valor justo e
adequado para evitar situacdes de conflito em que, a titulo
exemplificativo, o valor mensal fixo pago possa ser inferior
ao comprovado valor das despesas adicionais.

Em suma, no que respeita ao calculo para pagamento
destas despesas adicionais, as modificacBes legislativas
ficaram muito aquém das expetativas.

5 Jornal Publico. (11 de fevereiro de 2022). Teletrabalho: envio de e-mail sem exigir resposta imediata néo viola direito a desligar, in https://www.publico.pt/2022/02/11/economia/noticia/envio-email-exigir-

-resposta-imediata-nao-viola-direito-desligar-1995193

6 Informagao disponibilizada pela DGAEP, in https://www.dgaep.gov.pt/index.cfm?0OBJID=b8a129f3-8eb7-4b56-932f-f084b9abab44&ID=74000000

7O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho - Regulamento Geral sobre a Protegéo de Dados (RGPD) - determina no n.° 1 do artigo 4.° que os dados pessoais consistem em
“qualquer informagao, de qualquer natureza e independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel (titular dos dados’); é consi-
derada identificavel a pessoa que possa ser identificada direta ou indiretamente, designadamente por referéncia a um nimero de identificagdo ou a um ou mais elementos especificos da sua identidade

fisica, fisioldgica, psiquica, econémica, cultural ou social’.
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Atualmente, existe uma proposta aprovada que prevé a
alteracao da lei no ambito do contrato de teletrabalho
mediante a determinacdo de um valor fixo como forma
de compensacado das despesas adicionais. Caso ndo exis-
ta acordo quanto a esse valor, o calculo sera feito por
comparacao com o ultimo més de trabalho em regime
presencial. Trata-se, por isso, de uma iniciativa que visa
solucionar alguns dos problemas existentes e incentivar
os trabalhadores e as empresas a aplicar este regime de
trabalho.™®

2.3.3 Privacidade do teletrabalhador e controlo do em-
pregador

As recentes alteraces do regime de teletrabalho tam-
bém incidiram sobre os direitos de privacidade e de con-
trolo do trabalhador e do empregador, respetivamente.
Consagraram-se deveres especiais para o empregador,
destacando-se, desde logo, o dever de abstencao de con-
tacto no periodo de descanso e deveres especiais para o
trabalhador.

O empregador tem o dever de respeitar a privacidade do
trabalhador, o horario de trabalho, os tempos de descan-
so' e de repouso da familia deste e proporcionar-lhe boas
condi¢Bes de trabalho, do ponto de vista fisico e psiquico,
nos termos do artigo 170.° do CT. Verificamos, de imedia-
to, que a nova lei adicionou o horario de trabalho como
forma de reforcar este direito do trabalhador e o dever do
empregador o respeitar.

Se estivermos perante um teletrabalhador que presta a
sua atividade no domicilio, é exigido um aviso prévio de 24
horas e a concordancia do trabalhador para que haja visita
ao seu local de trabalho. Esta visita sé pode ser efetuada
na presenca do trabalhador durante o horario de trabalho
acordado e com o objetivo de controlar a atividade labo-
ral e os instrumentos de trabalho, de forma adequada e
proporcional.

Encontra-se completamente vedado ao empregador a
possibilidade de captura e utilizacdo de imagem, de som,
de escrita, de histdrico ou o recurso a outros meios de
controlo que interfiram no direito a privacidade do traba-
Ihador (caso contrario, trata-se de uma contraordenacao
muito grave). Esta norma do artigo 170.° do CT constitui
uma novidade pertinente, pois procura prevenir, de forma
expressa, o controlo abusivo do empregador no regime de
teletrabalho. Durante a pandemia o recurso a meios de
vigilancia ilicitos?® e o recurso a softwares que permitem
o controlo detalhado do trabalho efetuado apresentou-se
preocupante.

Neste contexto, a lei determina o dever de o empregador
respeitar os principios da proporcionalidade e da transpa-
réncia para controlar a prestacao de trabalho e proibe a
existéncia de conexao permanente (artigo 169.°-A do CT).
Aorganizacao é o alicerce para o teletrabalhador. Exempli-
ficando, quando ocorrem reunides de trabalho a distancia
ou acBes de formacdo presenciais devem ser agendadas
com, pelo menos, 24 horas de antecedéncia. Nestes casos,
o empregador pode exercer 0s seus poderes de direcdo
e controlo?! através dos equipamentos e sistemas de co-
municag¢ao e informacao afetos a atividade do trabalhador,
desde que este conheca os procedimentos previamente
e com respeito pela privacidade.

Dito isto, existem deveres especiais que o empregador
deve cumprir (n.° 1 do artigo 169.°-B do CT), designada-
mente, devera informar o trabalhador, quando necessario,
acerca das carateristicas e do modo de utilizacdo de to-
dos os dispositivos, programas e sistemas adotados para
acompanhar a sua atividade. Deve abster-se de contactar o
trabalhador no periodo de descanso e diligenciar no sentido
de reduzir o isolamento do trabalhador promovendo con-
tactos presenciais com as chefias e restantes trabalhadores,
com intervalos ndo superiores a dois meses. Deve garantir
ou custear a¢cdes de manutencao e de correcao de avarias
do equipamento e dos sistemas utilizados no teletrabalho,
bem como consultar o trabalhador, por escrito, antes de
introduzir mudancgas nos equipamentos e sistemas, nas

8 Jornal de Negdcios. (20 de dezembro de 2022). Acordos de teletrabalho védo poder ter valor fixo para compensar despesas, in https://www.jornaldenegocios.pt/economia/empregollei-laboral/detalhe/

acordos-de-teletrabalho-vao-poder-ter-valor-fixo-para-compensar-despesas

® 0 acérdao do Tribunal da Relagéo do Porto, de 24 de janeiro de 2018, processo n.° 2066/15.0T8PNF.P1 (Relator: Domingos Morais) determina que o “momento limite entre o ‘tempo de trabalho’ e o
‘tempo de descanso’ é aquele em que o trabalhador adquire o dominio absoluto e livre da gestdo da sua vida privada.”. E, a “disponibilidade do trabalhador ao servigo do empregador, 24 horas por dia,
6 dias por semana, viola o direito do trabalhador “ao repouso e aos lazeres”, pessoais e familiares, previsto no artigo 59.° n.° 1, alinea d), da Constituicdo da Republica Portuguesa (CRP)", in http://www.
dgsi.pt/jtrp.nsf/56°6e 7121657f91€80257cda00381fdf/6cd2c4a6745adb2a8025822e00407c51?0penDocument&Highlight=0,teletrabalho Acedido e consultado em 04 de junho de 2022.

2 0 acordao do Supremo Tribunal de Justi¢a, de 27 de maio de 2010, processo n.° 467/06.3TTCBR.C1.S1. (relator: Sousa Grand&o) estipula que “a utilizagéo de meios de vigilancia sera sempre ilicita
(ainda que com aviso prévio da sua instalagéo feito ao trabalhador), desde que tenha a finalidade de controlar o desempenho profissional do ou dos trabalhadores, sé sendo, pois, licita a sua utilizagéo
quando a tal finalidade se ndo destine e, outrossim, se destine a protecgao e seguranga de pessoas e bens ou quando as exigéncias inerentes a natureza da actividade o justifiquem, caso em que se torna
imprescindivel o cumprimento pela empregadora do dever de informar o trabalhador.”, in http://www.dgsi.pt/jstj.nsf/ 954f0ce6ad9dd8b980256b5f003fa814/ab22ee9a58a0bcd9802577530029f953?0pen-

Document. Acedido e consultado em 04 de junho de 2022.

21 0 acérdao do Supremo Tribunal de Justica, de 13 de novembro de 2013, processo n.° 73/12.3TTVNF.P1.S1 (relator: Mario Belo Morgado) estabelece que o “poder de diregdo do empregador, enquanto
realidade naturalmente inerente & prestagao de trabalho e a liberdade de empresa, inclui os poderes de vigilancia e controle, os quais, tém, no entanto, de se conciliar com os principios de cariz garan-
tistico que visam salvaguardar a individualidade dos trabalhadores e conformar o sentido da ordenagéo juridica das relagdes de trabalho em fungéo dos valores juridico- constitucionais.”, in http://www.
dgsi.pt/jstj.nsf/ 954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364ch980257¢2300331¢47?0penDoc ument. Acedido e consultado em 04 de margo de 2022.
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funcbes ou em qualquer carateristica da atividade con-
tratada e, ainda, facultar formacao ao trabalhador para o
uso adequado e produtivo dos equipamentos e sistemas.

O designado “direito a desconexao” foi, no decorrer dos
anos, conquistando uma dimensao em termos doutrinais,
embora nunca tenha sido defendido de modo consensual,
e tendo sido, inclusive, objeto de algumas iniciativas legis-
lativas, mas sem aprovacao.?

S3do variadas as razdes que alicercaram a sua importan-
cia, como a existéncia de limites do tempo de trabalho, o
equilibrio entre a vida pessoal e profissional, minimizando
a existéncia de workaholics e reforco da saude, seguranca
e bem-estar.

Até 2021, somente Franca (artigo L2242-17 da Lein.° 2016-
1088, de 08 de agosto, conhecida como a Lei “El Khomri”),
Espanha (artigo 88.° da Lei Organica 3/2018, de 5 de de-
zembro), Italia (artigo 19.° da Lei 81/2017, de 22 de maio,
denominado “lavoro agile”) e Bélgica (artigo 16.° da lei sobre
o reforco do crescimento econdmico e da coesao social, de
26 de marco de 2018) haviam consagrado, expressamente,
este direito.??

Em Portugal, o fendmeno do teletrabalho realizado, sobre-
tudo, no domicilio, durante a pandemia, veio disseminar
erroneamente a ideia de que o trabalhador deve estar 24
horas conectado. Por conseguinte, tornou-se premente
dissipar esta concec¢do associada ao teletrabalho e reforcar
o direito do trabalhador a ndo estar conectado de forma
ilimitada.

Posto isto, esta estabelecido no artigo 199.°-A do CT que
0 empregador tem o dever de absten¢do de contacto, no
periodo de descanso, salvo situaces de foca maior. A
violacdo deste dever constitui contraordenacdo grave. Da
mesma forma, sera proibido qualquer tratamento menos
favoravel ao trabalhador por exercer o direito ao periodo
de descanso, constituindo uma acao discriminatoria.

Mais do que um “direito a desconexao” do trabalhador
(porque a empresa sempre teve um “dever de nao conexao
profissional” fora do horario de trabalho?) trata-se de um
dever do empregador respeitar o periodo de descanso
daquele.

parlamento.pt/Actividade Parlamentar/Paginas/IniciativasLegislativas.aspx

E importante ressalvar que esta norma ndo abrange
somente os teletrabalhadores. Aplica-se, igualmente, a
todos os trabalhadores, quer estejam em teletrabalho
ou ndo, ndo podendo mesmo deixar de ser observado,
designadamente, em situa¢des de isencdo de horario ou
trabalho suplementar.

Asuainterpretagao pode originar duvidas acerca do signifi-
cado de situacBes de forca maior, que ndo esta especificado.
De facto, estamos perante um conceito indeterminado que
deve ser avaliado caso a caso, podendo abranger situacdes
em que o contacto seja imperioso, por ser indispensavel
para prevenir ou reparar prejuizos graves para 0 0rgao ou
servico devido a acidente ou a risco de acidente iminente.

Deste modo, ndo havera violacao deste dever de absten-
¢ao se, por exemplo, 0 empregador enviar um e-mail ao
trabalhador fora do seu horario laboral em que ndo seja
exigida resposta ou qualquer outra acao imediata por parte
do trabalhador.?®

Apesar de a nova redacao da lei ser omissa quanto a pos-
sibilidade de, para além do empregador, outros sujeitos da
relacao laboral (como superiores hierarquicos e os proprios
colegas de trabalho) deverem respeitar a abstencao de
contacto, entendemos que este dever também se estende
aos restantes sujeitos, pois s6 desta forma podera existir
um efetivo respeito pelo periodo de descanso.

Por sua vez, o trabalhador também tem consagrados na
lei alguns deveres especiais (n.° 2 do artigo 169.°-B do
CT), designadamente o dever de informar previamente
0 empregador sobre quaisquer avarias ou defeitos de
funcionamento dos equipamentos e sistemas utiliza-
dos; cumprir as instru¢des do empregador, em termos
de seguranca da informacdo utilizada ou produzida na
atividade; respeitar as regras que o empregador defina
acerca do uso para fins pessoais dos equipamentos e
sistemas de trabalho fornecidos e observar as diretrizes
do empregador em matéria de salde e seguranca no
trabalho.

A relevancia do dever ligado a seguranca e saude no
trabalho notabilizou-se no decorrer da aplicacdo do te-
letrabalho na pandemia. Como efeito, a lei aditou regras
que salvaguardam a seguranca e saude do teletrabalhador

Os partidos apresentaram, em 2017, projetos de lei no quais propuseram alteragées ao Cédigo do Trabalho, mediante a consagragao do direito do trabalhador & desconex&o profissional, in https://www.

O direito a desligar ou a desconex&o representa um assunto em analise, em alguns paises vanguardistas, que pretendem aplica-lo, diligentemente. Nesta orientagéo, o Parlamento Europeu adotou, no

inicio do ano de 2021, a Resolugédo do Parlamento Europeu, que contém recomendagdes a Comissao Europeia sobre o direito a desligar.

Basicas. 3% Edicéo. Edigdes Almedina, pp. 265 e 266.

A existéncia de um direito & desconex&o parece pressupor, prima facie, que o empregador teria um direito & conexao, o que néo se verifica, in Amado, Jodo Leal. (2019). Contrato de Trabalho — Nogbes

% Informag&o disponibilizada pela DGAEP, in https://www.dgaep.gov.pt/index.cfm?0BJID=b8a129f3-8eb7-4b56-932f-f084b9abab44&ID=74000000.
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(artigo 170.°-A do CT). Assim, veio proibir atividades que
impliqguem o Uso ou contacto com substancias e materiais
perigosos para a salde ou a integridade fisica do traba-
Ihador, exceto se efetuados em instalacBes certificadas
para tal. No trabalho com equipamentos dotados de visor,
0 legislador determina que o empregador tem responsa-
bilidades acrescidas, remetendo para o Decreto-Lei n.°
349/93, de 01 de outubro. O trabalhador deve facultar
0 acesso ao local de trabalho para que os profissionais
designados pelo empregador avaliem e controlem as con-
di¢cdes de seguranca e saude no trabalho, num periodo
previamente acordado, entre a 9 e as 19 horas, dentro
do horario de trabalho.

Desta forma, nos termos do artigo 171.° do CT, cabe ao
servico com competéncia inspetiva do ministério respon-
savel pela drea do trabalho, ou seja, a Autoridade para as
Condic6es do Trabalho (ACT), fiscalizar o cumprimento das
normas que regulam o regime de teletrabalho, inclusive as
normas relativas a seguranca e salde no trabalho, e con-
tribuir para a prevencao dos riscos profissionais inerentes
a0 aludido regime. Sempre que ocorram visitas de auto-
ridades inspetivas ao domicilio do trabalhador, no @mbito
das ac¢des de fiscalizacdo, é necessario o consentimento
deste e a comunicacdo da sua realizacdo com 48 horas de
antecedéncia, no minimo.

3. As vulnerabilidades da
seguranca da informacao
em contexto de teletrabalho

O surgimento da pandemia obrigou muitas empresas e
respetivos trabalhadores a adotarem o regime de tele-
trabalho, como forma de trabalho prioritaria?, desde que
compativel com a atividade e com as fun¢des exercidas.
Porém, muitos trabalhadores e empregadores ndo estavam
preparados para a aplicacdo do teletrabalho.

O facto do CT de 2009 ndo apresentar normas adequadas
gue orientassem as partes contratuais também compro-
meteu a sua aplicacdo, obrigando o Governo a tomar me-
didas excecionais. Estas medidas acerca do teletrabalho
foram determinantes, sobretudo, para mitigar os efeitos
nefastos da pandemia, garantindo o distanciamento social.
No entanto, nao acautelaram uma outra situagdo que, na
atualidade, constitui uma forte preocupacdo: os ciberata-
ques no contexto do teletrabalho.

Aseguranca da informacdo constitui o objetivo primordial
das empresas, tendo em consideracao que é fundamental
para o seu bom funcionamento. Consideramos, no entanto,
gue esta nova realidade laboral abriu caminho para um
aumento das vulnerabilidades das mesmas, no que respeita
a protecdo da informacao.

As empresas portuguesas estavam organizadas e estru-
turadas mediante um modelo presencial, que teve de se
ajustar, repentinamente, a um modelo remoto. E, por isso,
fulcral que as empresas adotem medidas que garantam
a protecao da informacao e evitem insegurancas e preo-
cupacdes acrescidas.

Arecente Lein.°83/2021 de 6 de dezembro introduziu uma
norma, a nosso ver, de forma prudente, que possibilita ao
empregador, mediante a publicitacdo de um regulamento
interno e observando as regras do RGPD, definir as ativi-
dades e as condicdes em que a adogdo do teletrabalho na
empresa podera ser por ele aceite (n.° 9 do artigo 166.° do
CT). Assim, por exemplo, 0 empregador podera restringir,
através do regulamento interno, o uso dos equipamentos
e sistemas de trabalho para fins pessoais ou determinar
quais as regras de seguranca da informacao que o traba-
lhador deve cumprir.

Contudo, sublinhe-se, para executar esse proposito, o
trabalhador necessita de formacdo, facultada pelo em-
pregador, de forma a poder utilizar, adequadamente e de
forma produtiva, 0s equipamentos e sistemas utilizados
no regime de teletrabalho. E este é um dos pontos-chave
para a seguranca da informacao: a formacao do trabalhador
que presta a sua atividade em teletrabalho.

Os ataques informaticos estao a evoluir de uma forma sem
precedentes, contrariamente a protecao da seguranca da
informacdo existente nas empresas portuguesas, sobre-
tudo, nas PMEs.?’

A iliteracia digital existente € uma porta de entrada para
estes ataques.

Amaioria das vezes em que ocorrem ciberataques deve-se
a algum descuido ou erro humano (tratando-se de uma
ameaca interna) ao invés da falta de sistemas de protecdo.
Por isso, defendemos que a consciencializacdo dos em-
pregadores e a formacdo dos trabalhadores sdo fatores
preponderantes para uma protecao adequada e eficaz.

E essencial ndo divulgar quaisquer informacdes de carater
profissional, designadamente, nas redes sociais, utilizar

% Aluz do Decreto-Lei n.° 10-A/2020, de 13 de margo, que estabeleceu medidas excecionais e temporarias relativas a situagéo epidemioldgica do novo Coronavirus - COVID 19.
O Gabinete de Cibercrime da Procuradoria-Geral da Republica revelou que, em 2021, o fenémeno criminoso mais denunciado pelas empresas foi o do ransomware, in https://cibercrime.ministeriopublico.pt/
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0s equipamentos e sistemas acordados e ser o Unico a
utiliza-los, evitar usar redes Wi-Fi publicas, utilizar uma
VPN (Virtual Private Network) e ainda ter passwords fortes
(criadas a partir de um gestor de passwords aleatorias a
cada 30 dias, a titulo de exemplo). Também devem ser
realizados backups de forma regular para um dispositivo
externo e garantir que a firewall estd ativada e o antivirus
atualizado.

Em jeito de curiosidade, em 2020, a palavra-passe mais
utilizada foi 123456, revelando a falta de consciencializa-
¢ao dos utilizadores para os perigos existentes na Internet,
que podem comprometer a informacdo.

Outra recomendacdo a levar em consideracao é a ndo
abertura de e-mails de origem desconhecida ou suspeitos,
pois pode tratar-se de uma acao fraudulenta, por exemplo,
através de atos de engenharia social, como o phishing, nos
quais os trabalhadores podem ser enganados e manipu-
lados de modo a revelar dados.?

Estes dados podem dizer respeito a empresa, mas também
podem ser dados pessoais, podendo existir divulgacao de
informacao relativa a uma pessoa singular identificada ou
identificavel, ou seja, o titular dos dados (nos termos do
RGPD) e, assim, originar fiscalizacdes por parte da Comissdo
Nacional de Protecdo de Dados (CNPD).

Os ciberataques podem ndo ter efeitos imediatos. Os da-
dos podem ser utilizados ou alienados no futuro em sites
desconhecidos. Neste cenario, podemos estar perante
alguns tipos legais de crimes, nomeadamente quando
0s dados pessoais sdo utilizados de forma incompativel
com a finalidade determinante da recolha, quando existe
acesso indevido (acesso a dados pessoais sem autoriza-
¢ao ou justificacao), desvio de dados (os dados pessoais
sdo copiados, subtraidos, cedidos ou transferidos, a titulo
Oneroso ou gratuito, sem previsdo legal ou consentimento,
independentemente da finalidade prosseguida), viciagdo
ou destruicdo de dados (os dados pessoais sao apagados,
destruidos, danificados, ocultados, suprimidos ou modifica-
dos, sem a devida autorizacdo ou justificacao, e tornam-se
inutilizaveis ou o seu potencial de utilizacdo fica afetado),
insercao de dados falsos (sdo inseridos ou é facilitada a
insercao de dados pessoais falsos, com a intencdo de obter
vantagem indevida para si ou para terceiro, ou para causar
prejuizo), entre outros, de acordo com os artigos 46.° a
50.° da Lei n.° 58/2019, de 08 de agosto (Lei da Protecdo
de Dados Pessoais).

Por todos os motivos elencados, o tema da ciberseguranga
em contexto de teletrabalho é mais relevante do que nunca.

Os ciberataques aumentaram de forma abrupta recen-
temente e podem afetar diversos setores, paralisar as
empresas, comprometer o acesso aos dados existentes e
ter impacto na vida de todos.

Sabemoaos, porém, que a utilizacao das tecnologias € um
fator preponderante para a aplicacdo do teletrabalho.

Durante a pandemia, verificdmos a existéncia de um ele-
vado numero de cidaddos sem acesso a Internet nas suas
casas e que, em algumas regides, a rede movel 4G ou 3G
nao funciona adequadamente. Portanto, se é verdade que
a aplicacdo do teletrabalho pode ser uma oportunidade
para requalificar as zonas suburbanas e rurais, também é
verdade que muitas destas zonas ndo estdo preparadas
para tal.

A chegada do 5G a Portugal, ou seja, a rede maével de quinta
geracao, pretende implementar a Internet das Coisas (Inter-
net of Things ou /oT) e promete trazer grandes vantagens.
Por exemplo, as empresas tornam-se mais eficazes, pois
trata-se de uma rede mais rapida e agil. Contudo, o 5G
nao é aplicado de forma equitativa. Vivenciamos um fosso
digital entre as regides do nosso pals.

Além disso, 0 aumento da velocidade de conexdo também
pode aumentar as ameacas quanto a protec¢ao da infor-
macao. Cremos que a implementacdo da rede 5G é um
progresso inevitavel, mas também gradual. E necessario
que as nossas empresas estejam munidas de adequada
preparacdo, pois envolve uma grande preocupacao: a
ciberseguranca. Por tal razdo, deve haver um reforco das
medidas de seguranca.

O empregador deve promover a comunica¢ao, moti-
var os trabalhadores e garantir condic8es de trabalho
dignas. Acreditamos que quando os trabalhadores sdo
dotados de medidas de prevencao e sensibilizagdo e se
sentem mais motivados ha, por consequéncia, uma maior
abertura ao didlogo e um cumprimento mais adequado
das instrucdes do empregador acerca da seguranca da
informacdo.

Assim como o trabalho ndo pode ser encarado pelo tele-
trabalhador, somente, como uma forma de obtencdo de
rendimentos, a sua formacao também nao pode ser vista

% Jornal de Noticias. (20 de novembro de 2020)."123456” foi a palavra-passe mais utilizada em 2020, in https://www.jn.pt/inovacao/123456-foi-a-palavra-passe-mais-utilizada-em-2020-13057494.html
2 0 Centro Nacional de Ciberseguranga (CNCS) indica varias formas de garantir a ciberseguranga em teletrabalho, in https://www.cncs.gov.pt/pt/ciberseguranca-em-teletrabalho/
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pelo empregador como um custo para empresa. E, pelo
contrario, um investimento da empresa na seguranca da
informacdo. Para que esta exista, deve estar garantida
a confidencialidade, a integridade, a disponibilidade e a
autenticidade.

Concluimos, assim, que ndo basta a empresa ser dotada
de todos os equipamentos e sistemas tecnolégicos. E ne-
cessario formar os profissionais para que eles possam ndo
s6 conhecer e cumprir as regras e os valores da empresa,
como também analisar possiveis riscos e vulnerabilidades
existentes.

4. Vantagens
e desvantagens
do regime de teletrabalho

O desenvolvimento e a respetiva interpretacdo das normas
que regem o regime de teletrabalho fomenta a compreen-
sdo das razdes pelas quais se podem apresentar vantagens
ou desvantagens.

Avisdo do teletrabalhador como aquele que deve ser res-
ponsavel na gestao do tempo ou ter capacidade de tomar
iniciativa para que a aplicacdo do teletrabalho seja bem-su-
cedida deve ser aliada a ideia de que deve existir da parte
do empregador uma elevada capacidade de comunicac¢ao
para motivar os trabalhadores nesse sentido.

O trabalhador que exerce a sua atividade em regime de
teletrabalho reduz, desde logo, o tempo de viagem para a
empresa e vice-versa, reduzindo também, em consequéncia,
0s custos dessas deslocacoes.

Em virtude da flexibilidade existente, é possivel desenvolver
o trabalho de forma mais produtiva e aumentar os niveis
de satisfacdo e motiva¢do profissional.

E quanto a vida familiar, sera que existe mesmo a possi-
bilidade de uma verdadeira conciliacao com a vida profis-
sional? A crise pandémica veio descortinar uma resposta.
Inicialmente, alguns teletrabalhadores vivenciaram grandes
dificuldades. Em tempos atipicos, existiu um grande nu-
mero de casos de trabalhadores em regime de teletraba-

Iho que ndo conseguiu conciliar a vida profissional com a
vida familiar, porque ndo possuiam um espaco Nas suas
casas para trabalhar, como um escritério com sistemas e
equipamentos adequados. Por isso, em muitas situacoes,
dentro da mesma divisao da casa, encontravam-se dois ou
mais trabalhadores a exercer a sua atividade em regime de
teletrabalho para diferentes empresas e, ainda, as criancas
que passaram também elas a frequentar as aulas de forma
remota. Durante quase dois anos, o teletrabalho andou de
maos dadas com a telescola.

No entanto, e apesar de todas as dificuldades sentidas
num periodo de natureza excecional, a verdade é que a
flexibilidade que carateriza o teletrabalho podera oferecer
um equilibrio entre a vida profissional e familiar, com uma
melhor gestdo do tempo. E por tais motivos que, apds a
"experiéncia”, continuam a existir inimeros trabalhadores
que pretendem continuar a exercer a sua atividade em
regime de teletrabalho, sobretudo, em regime misto.

Do lado das empresas, apresentam-se cCOmo principais
beneficios: a possibilidade de reducdo de custos de loca-
cao dos escritérios®, ja que estes poderao ser de meno-
res dimensdes e mais econdmicos e a existéncia de uma
maior imunidade a perturbacBes externas, como greves
de transportes, desastres naturais e condi¢8es climatéricas
adversas.®

A possibilidade de existir um aumento da qualidade de
vida, uma requalificacao das zonas suburbanas e rurais
(diminuindo a especulacdo imobilidria no centro das cida-
des) e uma reducdo dos congestionamentos de transito,
sao fatores que, no geral, favorecem toda a sociedade.

Sublinhamos ainda que o recurso ao regime de teletrabalho
pode representar um fator muito importante de inclusdo
social, proporcionando as pessoas com dificuldades espe-
ciais a realizacdo dos seus objetivos profissionais. 3 Nao
podemos olvidar que estes trabalhadores, assim como
outros (familias monoparentais, mulheres, idosos, jovens),
correm um maior risco de serem explorados em virtude
da sua situacao dita mais "vulneravel".

A crise energética que vivenciamos é um assunto relevante
no mundo atual, razdo pela qual o Governo pretende a
adocdo de praticas de gestao dos recursos humanos que

% Rebelo, Gloria. (2002). Trabalho e igualdade: mulheres, teletrabalho e trabalho a tempo parcial. Celta Editora, p. 67

3t Sousa, Maria José. (1999). Teletrabalho em Portugal - Difuséo e condicionantes. FCA — Editora de Informatica, p. 31.

% Em 2016, o Livro Verde sobre as Relagdes Laborais, revelou que, entre 2011 e 2015, o principal motivo de a populagao inativa ndo procurar emprego, com idades compreendidas entre os 25 e os 64 anos,
em Portugal, deveu-se a doenca ou deficiéncia/ incapacidade prépria. Os restantes motivos apresentados para a populagao inativa, entre 0s 25 e os 64 anos, ndo procurar emprego foram: “A espera de
ser chamado para trabalhar (lay-off), Outras responsabilidades familiares ou pessoais, Toma conta de criangas ou adultos incapacitados, Em educagéo ou formacéo, Reformado, Pensa que n&o existe
trabalho disponivel, Outras razdes”, in http://cite.gov.pt/pt/destaques/complementos Destqs2/LIVRO _VERDE_2016.pdf

% Serra, Joaquim Paulo. (2003). O Teletrabalho - conceito e implicagdes. Informagéo e Comunicagdo Online, Volume IlI-Mundo Online da Vida e Cidadania. Covilha: Universidade da Beira Interior, p. 178
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permitam a reducao dos consumos energeéticos (sempre
que viavel), promovendo o teletrabalho e, desta forma,
permitindo a possibilidade de desligar a climatizacdo dos
edificios por dias ou periodos alargados.3*

Uma das principais desvantagens conhecidas do exercicio
da atividade em teletrabalho € o isolamento do teletraba-
lhador.

Em Portugal, os teletrabalhadores que prestam a sua ati-
vidade no domicilio, utilizam, maioritariamente, como di-
visdes a sala de estar, 0 escritorio e o quarto, sendo que o
tamanho médio do espaco onde costumam trabalhar é de
21 m?, segundo um inquérito, denominado “Survey Attack:
Relatdrio de Bem-Estar Teletrabalho 2022", realizado pela
NFON, em parceria com a Statista Q.* Assim, a auséncia de
(um) espaco para o teletrabalhador realizar a sua atividade
e que contribua para o seu bem-estar e para o adequado
desempenho profissional também constitui um fator a
considerar na aplicacao do teletrabalho.

A inexisténcia da devida comunicacao entre o emprega-
dor e os colegas de trabalho, pode levar ao aumento da
inseguranca e desmotivacao do teletrabalhador que, para
colmatar estes sentimentos, acaba por trabalhar mais ho-
ras do que o periodo normal de trabalho desrespeitando,
assim, o seu periodo de descanso.

Por outro lado, o empregador nao deve controlar abusiva-
mente o teletrabalhador, desrespeitando a sua privacidade.
Esta é uma situacdo que sucede, sobretudo, nas empresas
com sistemas de gestdo e culturas que ndo se adaptam a
flexibilidade deste regime laboral. Durante a pandemia, o
recurso a programas e sistemas abusivos originou centenas
de denuncias por parte dos trabalhadores.

Por fim, os custos acrescidos pela disponibilizacdo de equi-
pamentos e sistemas necessarios para o teletrabalhador
realizar o seu trabalho e o pagamento das despesas adi-
cionais poderdo ser considerados como principais fatores
de desincentivo apontados pelas entidades empregadoras.

Recentemente, a Furofoud concluiu que, no estudo desig-
nado Fifth round of the Living, working and COVID-19 e-sur-

vey: Living in a new era of uncertainty, realizado entre 25 de
marco de 2022 e 2 de maio de 2022, o equilibrio entre a
vida pessoal e profissional continua alarmante. Apesar de
se verificarem melhorias comparativamente com 2020
quanto as preocupacdes com o trabalho quando as pessoas
nao estao a trabalhar e quanto ao facto de os trabalha-
dores trabalharem mesmo fora do horario de trabalho,
registaram-se valores superiores aos de 2020 quanto a
conciliagdo com a vida pessoal dos trabalhadores, que se
sentem cansados apos o trabalho e, consequentemente,
com menos tempo para estar com as suas familias. Este
estudo também revela que, em Portugal, cerca de 60% de
trabalhadores poderiam realizar parte das suas funcées em
teletrabalho, mas atualmente realiza a atividade exclusiva-
mente de forma presencial, e um quarto dos portugueses
inquiridos, que realiza uma atividade totalmente compativel
com o teletrabalho, ndo tem a possibilidade de trabalhar
remotamente. ¢

Apesar de todas as vantagens e desvantagens e de todas
as incertezas do presente®, defendemos que as empresas
que disponham de meios para aplicar o regime de tele-
trabalho, e os trabalhadores, cujas funcdes e a atividade
o permitam, devem considerar a aplicacdo daquele como
uma oportunidade de trabalho, sem esquecer aimportancia
da (in)formacdo.

Parafraseando uma passagem do acérddo do Tribunal
da Relacio de Evora, de 28 de marco de 2019: “A vida é
dinamica e a interpretacao e aplicacao do direito tem de
se adaptar e atualizar (...)".*® Cremos, por isso, que existe
apenas uma certeza sobre o futuro: é preciso mudar!

5. Conclusoes

Aviragem do século XXI é marcada por grandes aconteci-
mentos, fruto do fendmeno da globalizacdo e da expansao
mundial das TIC. No mundo do trabalho verificaram-se
profundas transformacdes que possibilitaram a abrangéncia
de novas formas de organizacdo do trabalho.

Neste enquadramento, e como resultado de um processo
longo e demorado da evolugcdo do mercado de trabalho,

% Resolugédo do Conselho de Ministros n.° 82/2022, de 27 de setembro de 2022, que procede a definicdo de medidas preventivas que permitam fazer face a atual situagéo e a eventuais disrupgdes futuras,
tendo sempre em vista a garantia da seguranga do abastecimento de energia, no designado Plano de Poupanga de Energia 2022 -2023.
% NFON, em parceria com Statista Q (2022), Survey Attack: Relatério de Bem-Estar Teletrabalho 2022. Este estudo foi realizado em oito paises - Portugal, Alemanha, Austria, Italia, Espanha, Gra-Bretanha,

Franga e Polonia - com a participagdo de 1000 participantes por pais.

% Eurofound (2022), Fifth round of the Living, working and COVID-19 e-survey: Living in a new era of uncertainty, Publications Office of the European Union, Luxembourg.
3 O Direito do Trabalho carateriza-se pela sua “juventude” e pela sua “sensibilidade” as modificacées econémicas, sociais e politicas. Cfr. Leite, Jorge. (2016). Direito do Trabalho — Notas Sumarias. Edi¢ao

FDUP, CIJE. Revista Eletronica de Direito. Ad Perpetuam Rei Memoriam, pp. 47 e 48.

% Acordo do Tribunal da Relagdo de Evora, de 28 de margo de 2019, processo n.° 747/18.5T8PTM.E1 (relator: Paula do Paco), in http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/
55801¢7296f 02f54802583d90052¢c54¢? OpenDocument&Highlight=0,whatsapp. Acedido e consultado em 8 de outubro de 2022.
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tipificado pela competitividade e flexibilidade, e do impacto
da sociedade da informacdo, ocorreram notaveis progres-
sos na aplicacdao do regime de teletrabalho.

O Cdédigo do Trabalho circunscreveu a nogao de teletraba-
Iho, primeiramente, em 2003, notabilizando-se o designio
pioneiro de Portugal (em relacdo a Europa) ao regulamentar
esta modalidade, no setor privado. Posteriormente, este
regime sofreu alteracdes juridicas nos termos dos arti-
g0s 165.°a 171.°do CT 2009. Atualmente, vigora a Lei n.°
83/2021, de 06 de dezembro, que veio modificar o regime
de teletrabalho, alterando o Cédigo do Trabalho e ainda a
Lei n.° 98/2009 (que regulamenta o regime de reparacdo
de acidentes de trabalho e de doencas profissionais).

Assim, o exercicio da prestacao laboral em teletrabalho
deve ser realizado com subordinacao juridica, em local
nao determinado pelo empregador e com recurso as TIC.

E importante enaltecer que podem ser abrangidas diversas
modalidades de teletrabalho, nao obstante o teletrabalho
no domicilio configurar a forma mais frequente.

O reconhecimento dos direitos e deveres do teletraba-
Ihador e da entidade empregadora constituem um tema
substancial na vida laboral, sobretudo, no que diz respeito
aigualdade de tratamento do teletrabalhador em relacao
aos restantes trabalhadores (que exercem a atividade
laboral presencialmente na empresa).

No que concerne a consideracao do empregador pelo
tempo de trabalho e de descanso do teletrabalhador, a
lei consolidada em Franca sobre o direito a desconexdo
profissional foi determinante, influenciando outros paises
europeus, como Espanha, Italia e Bélgica. Em Portugal, foi
consagrado o dever de abstenc¢do de contacto. Depreende-
mos que a salvaguarda deste direito é vital para a protecdo
dos trabalhadores e, em especial, dos teletrabalhadores.

O controlo do empregador em relacdo ao teletrabalha-
dor ndo deve fragilizar o direito deste a privacidade. Por
conseguinte, a utilizacdo de tecnologias abusivas para
controlar é inaceitavel. O receio de o trabalhador ndo ser
promovido, perder oportunidades e a possibilidade de o
empregador perder autoridade podem originar alguma
resisténcia a implementacdo do regime de teletrabalho.
Neste sentido, deve existir uma conciliacao entre ambas
as partes contratuais baseada na confianca, motivacdo e
comunicacdo dos objetivos e perspetivas.

O equilibrio entre as vantagens e desvantagens existen-
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tes no teletrabalho constituem o grande desafio da sua
aplicacao.

O desenvolvimento das competéncias e habilidades pro-
fissionais deve subsistir como o pinaculo da realizacao
pessoal do teletrabalhador. Assim, a prestacdo da atividade
nao pode ser assumida, somente, como uma forma de
obtenc¢do de rendimentos para (sobre)viver.

Aempresa deve avaliar, primeiramente, se estdo assegura-
das condi¢des para o trabalhador desempenhar a atividade
em regime de teletrabalho, garantindo o comprometimento
e responsabilidade deste no exercicio produtivo da ativi-
dade laboral.

"Ndo é o trabalho, mas o saber trabalhar, que é o segredo do
éxito no trabalho. Saber trabalhar quer dizer: ndo fazer um
esforco indtil, persistir no esforco até ao fim, e saber reconstruir
uma orientag@o quando se verificou que ela era, ou se tornou,
errada.”", como elucida Fernando Pessoa.

O cenario pandémico gerou sérios riscos no mercado de
trabalho e consequéncias prejudiciais, no Nosso palis, como
0 desemprego e 0 aumento das desigualdades sociais.

Numa fase inicial da pandemia, o teletrabalho subsistiu
como um balao de oxigénio para os trabalhadores e os
empregadores conseguirem manter o exercicio da ativi-
dade profissional, assegurar a produtividade e cumprir o
isolamento social.

Contudo, no periodo seguinte, revelaram-se dificuldades
e adversidades para os trabalhadores e 0s empregadores,
por diversos motivos (v.g., falta de condicdes para exercer a
atividade em teletrabalho, dificil conciliacdo da vida familiar
com avida profissional, insegurancas, dubiedades quanto
ao pagamento de certas despesas e a disponibilizacao de
instrumentos de trabalho).

As orientacdes concedidas pela CNPD foram, preliminar-
mente, essenciais para ultrapassar incertezas e ambiguida-
des, no que concerne as medidas excecionais implemen-
tadas. Na pratica, o cumprimento das regras e principios
em regime de teletrabalho nao foi, por diversas vezes,
respeitado, comprometendo a efetividade deste regime,
com repercussdes na vida laboral e privada.

Consequentemente, a adoc¢ao de um regime hibrido acen-
tua os beneficios inerentes a pratica do teletrabalho e
diminui os riscos e fragilidades que possam ocorrer.
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No futuro, sera que iremos vivenciar um admiravel mundo
novo do teletrabalho®?? Eis a questdo.

A aplicacao do teletrabalho no futuro depende, concomi-
tantemente, da legislacdo presente e das experiéncias e
repercussoes laborais e sociais vivenciadas (tendo, sempre,
em consideracdo a compatibilidade com as func¢des e a
atividade desempenhadas).

E possivel corroborar que, ao longo de décadas, o regime
juridico do teletrabalho foi criando alicerces, que permitem
a sua evoluc¢do. Porém, como resultado do contexto
pandémico, a lei anterior revelou-se ineficaz e foi necessario
colocar em préatica legislacao de carater excecional.

O trabalho passou a ocupar um lugar central na vida de
todos, logo era premente modificar e atualizar a lei. Assim,
em 01 de janeiro de 2022 entrou em vigor a Lei n.° 83/2021,
de 06 de dezembro.

Abriu-se uma janela de oportunidades para a aplicacao
do teletrabalho prosperar nas funcdes e atividades com-
pativeis.

Apesar das fragilidades da recente lei, também considera-
Mos que constitui uma iniciativa importante.

Julgamos que o regime de teletrabalho estaria mais conso-
lidado, no entanto, ainda existem muitas zonas cinzentas.

Vivenciamos uma revolucao do mercado de trabalho, por
forca da evolucdo do teletrabalho, mas também em virtu-
de da complexidade das dinamicas e dos desafios atuais.

As empresas portuguesas, que sendo maioritariamente
PMEs, terdo de conseguir adaptar-se a flexibilidade e autono-
mia no trabalho e a uma nova cultura organizacional, como
resultado das inovacdes tecnoldgicas e do mundo digital.

E crucial precaver desigualdades, como o aumento do fosso
entre homens e mulheres na aplicacao do teletrabalho,
pois foram as mulheres que, durante a pandemia, tiveram
maiores dificuldades na conciliacao entre a vida pessoal e
profissional e foi na Area Metropolitana de Lisboa que se
registou grande parte da populacao empregada em tele-
trabalho. Defendemos, por isso, a promogdo da igualdade
de género no teletrabalho e a reducao das assimetrias
regionais.

Aimplementacao de regras internas, conforme a estrutura
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organizacional da empresa, nomeadamente a organizacao
de reunides virtuais para definir tarefas, objetivos e dar ou
receber feedback, informar os teletrabalhadores quanto
a utilizacao dos meios eletrénicos, as regras de ciberse-
guranca e ao respeito pelos limites do tempo de trabalho,
considerando o direito daqueles ao descanso sdo aspetos
essenciais. Assim, torna-se vantajosa a existéncia um plano
de reskilling e upskilling, que permita potencializar o desem-
penho do trabalhador e torna-lo mais versatil.

Para assegurar o futuro do teletrabalho é preciso garantir
maior flexibilidade, providenciar formacdo aos trabalhado-
res, valorizar as hard skills, mas também o desenvolvimento
das soft skills, potenciar as vantagens e minimizar os riscos,
designadamente, através da adoc¢ao de um modelo hibri-
do, que permita conjugar o trabalho presencial e remoto.

Concluimos que a aplicacao do teletrabalho é o espelho
da dinamica organizacional das empresas em Portugal
que, por sua vez, reflete a relacdo laboral existente entre
empregadores e trabalhadores. Acreditamos, porém, que
o teletrabalho veio para ficar.

Vivermos num mundo globalizado, no qual as tecnologias e
sistemas de informacdo sdo cada vez mais desenvolvidos,
pelo que a seguranca da informacgdo constitui, consequente-
mente, UMa ameaca para as nossas empresas de pequena
e média dimensdo devido as possiveis vulnerabilidades
existentes. O caminho é longo. E fulcral progredir e inte-
grar a nova realidade laboral, célebre pela (r)evolucdo do
teletrabalho.
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